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フォーティネットについて
フォーティネットは、もっとも革新的でトップレベルのパフォーマンスを実現するネットワーク セキュリティファブリックを提供し、
お客様の ITインフラストラクチャを簡素化するとともに安全に保護することをミッションとしています。
フォーティネットは、ネットワークセキュリティと SD-WAN、ネットワークスイッチや無線アクセス、ネットワークアクセス制御、 
認証、パブリック /プライベートクラウドのセキュリティ、エンドポイントセキュリティを提供すると同時に、通信事業者、データ
センター、エンタープライズ、そして分散型オフィスに幅広く対応するAIドリブンの高度な脅威保護ソリューションをグローバル
に提供するリーディングベンダーです。

会社情報
設立：2000年11月
最初の製品出荷：2002年5月
NASDAQ 上場：2009年11月
NASDAQ: FTNT（銘柄名）

本社：カリフォルニア州サニーベール

出荷実績：8,400,000台以上

顧客数：580,000社以上

SD-WAN 導入顧客数：21,000社以上

堅牢かつ圧倒的な
成長力を誇る
ネットワークセキュリティ企業

FW/UTMアプライアンスの
総出荷台数の40%近くを占める
出典：IDC Worldwide Security Appliance 
Tracker：2022年2月（ファイアウォール、UTM、
VPNの各アプライアンスの年間出荷台数に基づく）

出荷台数No.1の
ネットワークセキュリティ
ソリューション

競合ネットワークセキュリティ企業の
3倍に達する特許を取得
出典：米国特許商標局（2022年3月31日現在）

No.1の
ネットワークセキュリティ
イノベーター
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ファイアウォールの全出荷台数の3分の1以上

914：米国内特許数
355：海外特許数
（260：出願中）

1269
国際特許数合計

FireEye  307

914

Palo Alto Networks  335

SonicWall  217

Check Point  93

米国内特許数

地域別の従業員数（2022年 3月 31日現在）

日本 /アジア太平洋地域
インド 550
日本 493
上記以外 1,202 合計 10,860

北米 /南米
アメリカ 3,242
カナダ 2,015
上記以外 716

欧州 /中東 /アフリカ
フランス 449
イギリス 365
上記以外 1,828
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ベンダーとしての強み



フォーティネットは、進化する IT インフラに対する動的な適応と保護を実現する、初のオープンなセキュリティアプローチである 
｢フォーティネット セキュリティファブリック｣ を提供し、ネットワークセキュリティの未来を再び切り拓いていきます。

• ZTNA 
エージェント

• 認証
• 多要素認証 / 
トークン

• SASE

• ネットワーク 
ファイアウォール

• SD-WAN

• SD ブランチ
• Web プロキシ
• Wi-Fi

• ネットワーク 
スイッチ

• 5G / LTE

• ネットワーク 
アクセス制御

• クラウド
• ファイアウォール
• マルチクラウド向け
• SD-WAN

• WAF

• E メール
• セキュリティ
• ADC / GSLB

• アンチDDOS

• CASB

• ネットワーク管理
• ネットワーク 
オーケスト 
レーション

• ネットワーク監視
• クラウド管理
• デジタル 
エクスペリエンス

• 監視

• エンドポイント保護
• EDR、XDR、

MDR

• UEBA

• サンドボックス
• ディセプション
• 分析
• SIEM

• SOAR

• ファブリック 
コネクタ

• ファブリック 
API

• ファブリック 
DevOps

• 広範な 
エコシステム

490 を超える
オープン ファブリック
エコシステム
インテグレーション

デジタル攻撃対象領域全体の広範な
可視化によるリスク管理能力の改善

Broad 幅広い

Integrated 統合化
複数のポイント製品をサポートする
複雑さを軽減する統合ソリューション

Automated 自動化
ワークフローの自動化による
オペレーションとレスポンスの迅速化

ゼロトラスト
アクセス

セキュア
ネットワーキング

クラウド
セキュリティ

ネットワーク
オペレーション

セキュリティ
オペレーション

オープン
エコシステム

フォーティネット セキュリティファブリック

あらゆる攻撃対象領域を包括的に保護

ファブリックマネジメント
センター

オープン
エコシステム

FortiGuard
脅威インテリジェンス

FortiOS
ゼロトラスト
アクセス

セキュア
ネットワーキング

NOC SOC

クラウド
セキュリティ
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FortiOS のメリット

FortiGuard Labs は、フォーティネットのすべてのソリューションに最新の脅威情報を提供する脅威インテリジェンスを開発し
ています。FortiGuard Labs は、世界中のお客様を保護すると同時に情報を提供するために最先端の機械学習とAIテクノロ
ジーを活用し、常にトップの評価を受けている保護機能*と実用的な脅威インテリジェンスを提供します。FortiGuard Labs は、 
法執行機関、政府機関、提携パートナー、そして他のベンダー各社と連携し、業界全体のコラボレーションを通じて、世界中で発生
する新たなセキュリティのリスクを効果的に排除するためにリーダーとしての役割を担っています。

フォーティネット独自のセキュリティプロセッサによって、フォーティネットのソリューションのパフォーマンス、拡張性および 
バリューが飛躍的に向上するとともに、ユーザーエクスペリエンスの品質が改善され、スペースおよび電力の要件が大幅に削減 
されます。フォーティネットの次世代ファイアウォール（NGFW）アプライアンスは、独自のセキュリティプロセッサと、トラフィック
に最適化するパラレルパスプロセッシングがもたらす比類のない性能のメリットを得られます。

FortiOS はフォーティネット セキュリティファブリックの基盤となるセキュリティオペレーティングシステムで、多数のテクノロ
ジーとユースケースを簡素化された単一のポリシーおよび管理フレームワークに統合します。FortiOS によって、攻撃対象領域
全体にわたる優れた保護機能、詳細な可視化と制御、複雑さの低減、効率的な運用管理が可能になります。

* 第三者機関による多数のテスト結果に基づきます。
** アプリケーション制御サービスのサブスクリプションは、すべての FortiCareサポート契約に標準で付属しています。
*** アンチウイルス、アンチボット、モバイルセキュリティ、クラウドサンドボックス、コンテンツ無害化（CDR）、およびウイルスアウトブレイク防止（VOS）サービスが含まれます。

360 Protection x x x x x x x x x x x x x

Enterprise Protection x x x x x x x x

UTM Protection x x x x x

Threat Protection x x x

単体サービス x x x x x x x x x x
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FortiGuard サブスクリプションサービス その他の運用サービス

フォーティネットのパラレルパスプロセッシング
（PPP）

高性能

低遅延

省スペース

省電力

CPUですべて処理 
（他社のケース）

FortiGate だけが実現可能な高いパフォーマンス

FortiGuard 脅威インテリジェンスのメリット

4

ベンダーとしての強み



フォーティネットのオープンなエコシステム

FortiCare のカスタマーサポートチームは、フォーティネットの全製品に対してテクニカルサポートをグローバルに提供します。
南北アメリカ、ヨーロッパ、中東、アジア地域でサポートを提供し、あらゆる規模の企業のニーズにお応えします。

360 Protectionは、高度なサポート、リアルタイムのネットワーク管理、
そしてさまざまなセキュリティ / 運用サービスを組み合わせた、新しいサポート / サービスパッケージです。

出典：Fortinet company brochure

サービス / サポートのご紹介

 
運用サービス
• クラウド分析 / 管理
• SD-WAN関連サービス
• FortiConverter

 
FortiGuard

• Enterprise  
Protectionの
全機能を包含

 
FortiCare

• 24時間対応の FortiCare

- 高度なサポート 
エンゲージメント 
レベル

プロフェッショナル
サービス

プレミアム 
RMA24x7

FortiCare

フォーティネット認定ネットワークセキュリティエキスパート プログラム
（NSE）は、ネットワークセキュリティに関するスキルの維持向上に関
心の高いテクニカルプロフェッショナルの方々を対象とする、8つのレ
ベルで構成された認定資格です。これまでに275,000以上の認定証
が発行されています。

275,000 
以上の認定証を発行

233 
のアカデミーで採用

現在 

70カ国で実施

フォーティネット ネットワークセキュリティアカデミー プログラムは、
業界で高く評価されているフォーティネットのトレーニングと認定資格
の習得機会を世界中の学生の皆様に提供します。2016年に創設さ
れ、急速な拡大を続けるこの革新的なプログラムは、すでに 70カ国
233のアカデミーで採用されています。

275,000 
以上の認定証を発行

233 
のアカデミーで採用

現在 

70カ国で実施

トレーニングおよび認定プログラム

ファブリックコネクタ（12）
セキュリティオペレーションとポリシーを自動化する、フォーティネット開発による緊密な統合用コネクタ

ファブリックDevOps（9）
ネットワーク、およびセキュリティのプロビジョニング、構成、オーケストレーションを自動化する、コミュニティ ドリブンのDevOpsスクリプト

ファブリックAPI（145）
ファブリックAPIを利用してエンドツーエンドのソリューションを実現し、広範な可視性を提供する、パートナー開発による統合機能

さらに拡張されたセキュリティファブリック エコシステム（200以上）
脅威情報共有団体との連携や他のベンダー製品との統合

Endpoint
SecurityWirelessSwitchingFirewalls
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FortiGate 主要モデル仕様一覧

FortiGate 1100E FortiGate 1800F FortiGate 2600F FortiGate 3000F FortiGate 3500F FortiGate 3700F FortiGate 4200F FortiGate 6500F

Pv4 ファイアウォールスループット 
（1518 / 512 / 64 バイトUDPパケット） 80 / 80 / 45 Gbps 198 / 197 / 140 

Gbps
198 / 196 / 120 

Gbps
397 / 389 / 221 

Gbps
595 / 590 / 420 

Gbps
589 / 589 / 420 

Gbps
800 / 788 / 400 

Gbps
239 / 238 / 135 

Gbps
IPSec VPNスループット 
（512 バイトパケット）1 48 Gbps 55 Gbps 55 Gbps 105 Gbps 165 Gbps 160 Gbps 210 Gbps 160 Gbps

IPSスループット（エンター 
プライズトラフィック混合）2 12.5 Gbps 17 Gbps 24 Gbps 36 Gbps 72 Gbps 86 Gbps 52 Gbps 170 Gbps

NGFWスループット（エンター 
プライズトラフィック混合）2、4 9.8 Gbps 11 Gbps 19 Gbps 34 Gbps 65 Gbps 80 Gbps 47 Gbps 150 Gbps

脅威保護スループット（エンター 
プライズトラフィック混合）2、5 7.1 Gbps 9.1 Gbps 17 Gbps 33 Gbps 63 Gbps 75 Gbps 45 Gbps 6 100 Gbps

ファイアウォールレイテンシ 2.76μ sec 3.22μ sec 3.41 μ sec 3.92 μ sec 2.98 μ sec 3.56 μ sec / 
1.45 μ sec 8 3.02 μ sec 5 μ sec

ファイアウォール同時セッション 8 M 12 M / 40 M 7 24 M / 40 M 7 70 M / 230 M 7 140 M / 348 M 7 140 M 210 M / 450 M 7 200 M
ファイアウォール新規セッション / 秒 500,000 750,000 / 2M 7 1 M / 2 M 7 870,000 / 3 M 7 1 M / 5 M 7 930,000 1 M / 7 M 7 3 M
ファイアウォールポリシー 100,000 100,000 100,000 200,000 200,000 200,000 200,000 200,000
ゲートウェイ間 IPSec VPNトンネル 20,000 20,000 20,000 40,000 40,000 40,000 40,000 16,000
クライアント - ゲートウェイ間 
IPSec VPNトンネル 100,000 100,000 100,000 200,000 200,000 200,000 200,000 90,000

SSL VPNスループット 8.4 Gbps 11 Gbps 16 Gbps 11 Gbps 9 16 Gbps 9 16 Gbps 9 16 Gbps 9 Gbps
同時 SSL-VPNユーザー 
（推奨最大値、トンネルモード） 10,000 10,000 30,000 30,000 30,000 30,000 30,000 30,000

SSLインスペクションスループット 
（IPS、avg. HTTPS）3 10 Gbps 12 Gbps 20 Gbps 29 Gbps 63 Gbps 55 Gbps 50 Gbps 110 Gbps

アプリケーション制御スループット 
（HTTP 64 K）2 26 Gbps 34 Gbps 64 Gbps 115 Gbps 135 Gbps 190 Gbps 135 Gbps 220 Gbps

FortiAPサポート数 
（合計 / トンネルモード） 4,096 / 2,048 4,096 / 2,048 4,096 / 2,048 4,096 / 2,048 4,096 / 2,048 4,096 / 2,048 8,192 / 4,096 ̶

FortiSwitchサポート数 196 196 196 300 300 300 300 256
FortiTokenサポート数 20,000 20,000 20,000 20,000 20,000 20,000 20,000 20,000
仮想 UTM（VDOM: 標準 / 最大） 10 / 250 10 / 250 10 / 500 10 / 500 10 / 500 10 / 500 10 / 500 10 / 500

インタフェース

2 x 40 GE QSFP+、
4 x 25 GE SFP28、
4 x 10 GE SFP+、

8 x GE SFP、
18 x GE RJ45

4 x 40 GE QSFP+、
12 x 25 GE SFP28、

2 x 10 GE SFP+、
8 x GE SFP、

18 x GE RJ45

4 x 100 GE 
QSFP28/40 GE 

QSFP+、
16 x 25 GE SFP28、
16 x 10 GE RJ45、
2 x 10 GE SFP+、

2 x GE RJ45

6 x 100 GE 
QSFP28/40 GE 

QSFP+、
16 x 25 GE SFP28、
18 x 10 GE RJ45、

2 x GE RJ45

6 x 100 GE 
QSFP28/40 GE 

QSFP+、
32 x 25 GE SFP28、

2 x GE RJ45

4 x 400 GE QSFP-DD、
4 x ULL 25 GE SFP28、

20 x 50 GE SFP56、
2 x 10 GE RJ45

8 x 100 GE QSFP28/
40 GE QSFP+、

18 x 25 GE SFP28、
2 x GE RJ45

4 x 100 GE QSFP28 /
40 GE QSFP+、

24 x 25 GE SFP28、
3 x 10 GE SFP+、

2 x GE RJ45

ストレージ 960 GB（1101E） 2 TB（1801F） 2 TB (2601F) 2 TB (3001F） 4 TB (3501F) 4 TB (3701F) 4 TB (4201F) 2 TB NVMe
（6501F）

電源 二重電源 二重電源 二重電源 二重電源 二重電源 二重電源 二重電源 三重電源
形状 ラックマウント（2 RU） ラックマウント（2 RU） ラックマウント（2 RU） ラックマウント（2 RU） ラックマウント（2 RU） ラックマウント（2 RU） ラックマウント（3 RU） ラックマウント （3 RU）

FortiGate 40F FortiGate 60F FortiGate 70F FortiGate 80F FortiGate 100F FortiGate 200F FortiGate 400E FortiGate 600F
Pv4 ファイアウォールスループット 
（1518 / 512 / 64 バイトUDPパケット） 5 / 5 / 5 Gbps 10 / 10 / 6 Gbps 10 / 10 / 6 Gbps 10 / 10 / 7 Gbps 20 / 18 / 10 Gbps 27 / 27 / 11 Gbps 32 / 32 / 24 Gbps 139 / 137.5 / 70 Gbps

IPSec VPNスループット 
（512 バイトパケット）1 4.4 Gbps 6.5 Gbps 6.1 Gbps 6.5 Gbps 11.5 Gbps 13 Gbps 20 Gbps 55 Gbps

IPSスループット（エンター 
プライズトラフィック混合）2 1 Gbps 1.4 Gbps 1.4 Gbps 1.4 Gbps 2.6 Gbps 5 Gbps 7.8 Gbps 14 Gbps

NGFWスループット（エンター 
プライズトラフィック混合）2、4 800 Mbps 1 Gbps 1 Gbps 1 Gbps 1.6 Gbps 3.5 Gbps 6 Gbps 11.5 Gbps

脅威保護スループット（エンター 
プライズトラフィック混合）2、5 600 Mbps 700 Mbps 800 Mbps 900 Mbps 6 1 Gbps 3 Gbps 5 Gbps 10.5 Gbps

ファイアウォールレイテンシ 2.97μ sec 3.3μ sec 2.54 μ sec 3.23 μ sec 4.97μ sec 4.78 μ sec 2.14 μ sec 4.12μ sec

ファイアウォール同時セッション 700,000 700,000 1.5 M 1.5 M 1.5 M 3 M 4 M 8 M

ファイアウォール新規セッション / 秒 35,000 35,000 35,000 45,000 56,000 280,000 450,000 550,000

ファイアウォールポリシー 5,000 5,000 5,000 5,000 10,000 10,000 10,000 10,000

ゲートウェイ間 IPSec VPNトンネル 200 200 200 200 2,000 2,000 2,000 2,000

クライアント - ゲートウェイ間 
IPSec VPNトンネル 250 500 500 2,500 16,000 16,000 50,000 50,000

SSL VPNスループット 490 Mbps 900 Mbps 405 Mbps 9 950 Mbps 1 Gbps 2 Gbps 4.5 Gbps 4.3 Gbps 9

同時 SSL-VPNユーザー 
（推奨最大値、トンネルモード） 200 200 200 200 500 500 5,000 10,000

SSLインスペクションスループット 
（IPS、avg. HTTPS）3 310 Mbps 630 Mbps 700 Mbps 715 Mbps 1 Gbps 4 Gbps 4.8 Gbps 9 Gbps

アプリケーション制御スループット 
（HTTP 64 K）2 990 Mbps 1.8 Gbps 1.8 Gbps 1.8 Gbps 2.2 Gbps 13 Gbps 12 Gbps 32 Gbps

FortiAPサポート数 
（合計 / トンネルモード） 16 / 8 64 / 32 64 / 32 96 / 48 128 / 64 256 / 128 512 / 256 1,024 / 512

FortiSwitchサポート数 8 16 16 16 32 64 72 96

FortiTokenサポート数 500 500 500 500 5,000 5,000 5,000 5,000

仮想 UTM（VDOM: 標準 / 最大） 10 / 10 10 / 10 10 / 10 10 / 10 10 / 10 10 / 10 10 / 10 10 / 10

インタフェース 5 x 
GE RJ45

10 x 
GE RJ45

10 x 
GE RJ45

8 x GE RJ45
2 x 共有ポートペア

2 x 10 GE SFP+、 
18 x GE RJ45、 

4 x 共有ポートペア、 
8 x GE SFP

4 x 10 GE SFP+、
18 x GE RJ45、

8 x GE SFP

18 x GE RJ45、
16 x GE SFP

4 x 25GE SFP28、
4 x 10GE SFP+、

18 x GE RJ45

ストレージ ̶ ̶ ̶ ̶ 480 GB（101F） 480 GB（201F） 480 GB（401E） 480 GB（601F）

電源 単一 AC電源 単一 AC電源 単一 AC 電源 単一 AC電源 
二重入力 二重 AC電源 二重 AC 電源

単一 AC電源 
二重電源 

（オプション）
二重 AC 電源

形状 デスクトップ デスクトップ デスクトップ デスクトップ ラックマウント（1 RU） ラックマウント（1 RU） ラックマウント（1 RU） ラックマウント（1 RU）

物理アプライアンス
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FortiGate-
VM01/01V

FortiGate-
VM02/02V

FortiGate-
VM04/04V

FortiGate-
VM08/08V

FortiGate-
VM16/16V

FortiGate-
VM32/32V

FortiGate-VMUL/
ULV

技術仕様
仮想 CPU 数（最小 /最大） 1 / 1 1 / 2 1 / 4 1 / 8 1 / 16 1 / 32 1 / 無制限
メモリ容量（最小 / 制限無し） 2 GB 2 GB 2 GB 2 GB 2 GB 2 GB 2 GB

ネットワークインタフェース数 
（最小 /最大）1 1 / 10 1 / 10 1 / 10 1 / 10 1 / 10 1 / 10 1 / 10

ストレージ容量（最小 /最大） 32 GB / 2 TB 32 GB / 2 TB 32 GB / 2 TB 32 GB / 2 TB 32 GB / 2 TB 32 GB / 2 TB 32 GB / 2 TB

制御可能な 
無線アクセスポイント数 
（トンネル /グローバル）

32 / 64 512 / 1,024 512 / 1,024 1,024 / 4,096 1,024 / 4,096 1,024 / 4,096 1,024 / 4,096

仮想ドメイン（標準 /最大）2 10 / 10 10 / 25 10 / 50 10 / 500 10 / 500 10 / 500 10 / 500

ファイアウォールポリシー 10,000 10,000 10,000 200,000 200,000 200,000 200,000

最大クライアント数 2,000 2,000 8,000 20,000 20,000 20,000 20,000

ユーザー数無制限ライセンス ○ ○ ○ ○ ○ ○ ○
パフォーマンス（vSPU-off/on） off on off on off on off on off on off on off on

ファイアウォール スループット 
（UDP パケット 1518バイト） 12.9 Gbps

vSPU 
非対応

17 Gbps 32 Gbps 25 Gbps 56 Gbps 44 Gbps 105 Gbps 50 Gbps 110 Gbps 79 Gbps 117 Gbps － －

ファイアウォール スループット 
（UDP パケット 512バイト） 6 Gbps 7 Gbps 11.2 Gbps 10.8 Gbps 19.7 Gbps 14 Gbps 36.7 Gbps 15.5 Gbps 37.5 Gbps 40.7 Gbps 39.8 Gbps － －

ファイアウォール スループット 
（UDP パケット 64バイト） 1 Gbps 1.1 Gbps 1.7 Gbps 2 Gbps 2.9 Gbps 3 Gbps 5.3 Gbps 3.2 Gbps 6 Gbps 4.3 Gbps 6.4 Gbps － －

ファイアウォール新規セッション / 秒 
（TCP） 106 K 151 K 104 K 123 K 155 K 392 K 323 K 673 K 524 K 914 K 620 K － －

ファイアウォール最大セッション 1.5 M 3.5 M 1.7 M 6 M 3 M 13 M 6.5 M 27 M 14 M 55.5 M 29 M － －
IPsec VPN UDPスループット 
（AES256GCM、1360バイト） 0.5 Gbps 1 Gbps 12 Gbps 2.1 Gbps 22.5 Gbps 4 Gbps 37.5 Gbps 5.2 Gbps 39.7 Gbps 7.2 Gbps 45.6 Gbps － －

SSL VPN スループット 1.5 Gbps 1.6 Gbps 使用不可 3.9 Gbps 使用不可 8.1 Gbps 使用不可 8.6 Gbps 使用不可 9.7 Gbps 使用不可 － 使用不可
IPS スループット 3 0.8 Gbps 1.7 Gbps 2 Gbps 3.3 Gbps 3.6 Gbps 5.9 Gbps 6.1 Gbps 10.1 Gbps 12.1 Gbps 15.4 Gbps 16.1 Gbps － －
IPS HTTP 1M 1.1 Gbps 1.9 Gbps 2.4 Gbps 3.5 Gbps 4.5 Gbps 6.8 Gbps 8.9 Gbps 11.6 Gbps 16.4 Gbps 17.5 Gbps 21 Gbps － －
アプリケーション制御スループット 4 1.4 Gbps 2.3 Gbps 3.4 Gbps 5.3 Gbps 7.1 Gbps 9.1 Gbps 11.3 Gbps 17.3 Gbps 19.5 Gbps 25.6 Gbps 26.5 Gbps － －
NGFW スループット 5 0.7 Gbps 1.3 Gbps 1.4 Gbps 2.6 Gbps 2.8 Gbps 4.2 Gbps 5.2 Gbps 8.5 Gbps 10.1 Gbps 12.6 Gbps 13.6 Gbps － －
脅威防御スループット 6 0.4 Gbps 0.9 Gbps 1.1 Gbps 1.8 Gbps 1.9 Gbps 3.4 Gbps 3.5 Gbps 6.3 Gbps 7 Gbps 10.5 Gbps 11 Gbps － －

FortiGate 1100E FortiGate 1800F FortiGate 2600F FortiGate 3000F FortiGate 3500F FortiGate 3700F FortiGate 4200F FortiGate 6500F

Pv4 ファイアウォールスループット 
（1518 / 512 / 64 バイトUDPパケット） 80 / 80 / 45 Gbps 198 / 197 / 140 

Gbps
198 / 196 / 120 

Gbps
397 / 389 / 221 

Gbps
595 / 590 / 420 

Gbps
589 / 589 / 420 

Gbps
800 / 788 / 400 

Gbps
239 / 238 / 135 

Gbps
IPSec VPNスループット 
（512 バイトパケット）1 48 Gbps 55 Gbps 55 Gbps 105 Gbps 165 Gbps 160 Gbps 210 Gbps 160 Gbps

IPSスループット（エンター 
プライズトラフィック混合）2 12.5 Gbps 17 Gbps 24 Gbps 36 Gbps 72 Gbps 86 Gbps 52 Gbps 170 Gbps

NGFWスループット（エンター 
プライズトラフィック混合）2、4 9.8 Gbps 11 Gbps 19 Gbps 34 Gbps 65 Gbps 80 Gbps 47 Gbps 150 Gbps

脅威保護スループット（エンター 
プライズトラフィック混合）2、5 7.1 Gbps 9.1 Gbps 17 Gbps 33 Gbps 63 Gbps 75 Gbps 45 Gbps 6 100 Gbps

ファイアウォールレイテンシ 2.76μ sec 3.22μ sec 3.41 μ sec 3.92 μ sec 2.98 μ sec 3.56 μ sec / 
1.45 μ sec 8 3.02 μ sec 5 μ sec

ファイアウォール同時セッション 8 M 12 M / 40 M 7 24 M / 40 M 7 70 M / 230 M 7 140 M / 348 M 7 140 M 210 M / 450 M 7 200 M
ファイアウォール新規セッション / 秒 500,000 750,000 / 2M 7 1 M / 2 M 7 870,000 / 3 M 7 1 M / 5 M 7 930,000 1 M / 7 M 7 3 M
ファイアウォールポリシー 100,000 100,000 100,000 200,000 200,000 200,000 200,000 200,000
ゲートウェイ間 IPSec VPNトンネル 20,000 20,000 20,000 40,000 40,000 40,000 40,000 16,000
クライアント - ゲートウェイ間 
IPSec VPNトンネル 100,000 100,000 100,000 200,000 200,000 200,000 200,000 90,000

SSL VPNスループット 8.4 Gbps 11 Gbps 16 Gbps 11 Gbps 9 16 Gbps 9 16 Gbps 9 16 Gbps 9 Gbps
同時 SSL-VPNユーザー 
（推奨最大値、トンネルモード） 10,000 10,000 30,000 30,000 30,000 30,000 30,000 30,000

SSLインスペクションスループット 
（IPS、avg. HTTPS）3 10 Gbps 12 Gbps 20 Gbps 29 Gbps 63 Gbps 55 Gbps 50 Gbps 110 Gbps

アプリケーション制御スループット 
（HTTP 64 K）2 26 Gbps 34 Gbps 64 Gbps 115 Gbps 135 Gbps 190 Gbps 135 Gbps 220 Gbps

FortiAPサポート数 
（合計 / トンネルモード） 4,096 / 2,048 4,096 / 2,048 4,096 / 2,048 4,096 / 2,048 4,096 / 2,048 4,096 / 2,048 8,192 / 4,096 ̶

FortiSwitchサポート数 196 196 196 300 300 300 300 256
FortiTokenサポート数 20,000 20,000 20,000 20,000 20,000 20,000 20,000 20,000
仮想 UTM（VDOM: 標準 / 最大） 10 / 250 10 / 250 10 / 500 10 / 500 10 / 500 10 / 500 10 / 500 10 / 500

インタフェース

2 x 40 GE QSFP+、
4 x 25 GE SFP28、
4 x 10 GE SFP+、

8 x GE SFP、
18 x GE RJ45

4 x 40 GE QSFP+、
12 x 25 GE SFP28、

2 x 10 GE SFP+、
8 x GE SFP、

18 x GE RJ45

4 x 100 GE 
QSFP28/40 GE 

QSFP+、
16 x 25 GE SFP28、
16 x 10 GE RJ45、
2 x 10 GE SFP+、

2 x GE RJ45

6 x 100 GE 
QSFP28/40 GE 

QSFP+、
16 x 25 GE SFP28、
18 x 10 GE RJ45、

2 x GE RJ45

6 x 100 GE 
QSFP28/40 GE 

QSFP+、
32 x 25 GE SFP28、

2 x GE RJ45

4 x 400 GE QSFP-DD、
4 x ULL 25 GE SFP28、

20 x 50 GE SFP56、
2 x 10 GE RJ45

8 x 100 GE QSFP28/
40 GE QSFP+、

18 x 25 GE SFP28、
2 x GE RJ45

4 x 100 GE QSFP28 /
40 GE QSFP+、

24 x 25 GE SFP28、
3 x 10 GE SFP+、

2 x GE RJ45

ストレージ 960 GB（1101E） 2 TB（1801F） 2 TB (2601F) 2 TB (3001F） 4 TB (3501F) 4 TB (3701F) 4 TB (4201F) 2 TB NVMe
（6501F）

電源 二重電源 二重電源 二重電源 二重電源 二重電源 二重電源 二重電源 三重電源
形状 ラックマウント（2 RU） ラックマウント（2 RU） ラックマウント（2 RU） ラックマウント（2 RU） ラックマウント（2 RU） ラックマウント（2 RU） ラックマウント（3 RU） ラックマウント （3 RU）

1. IPSec VPN パフォーマンスは、AES256-SHA256 を使用して測定されています。
2. IPS、アプリケーション制御、NGFW および脅威保護スループットは、ログ機能が有効
な状態で測定されています。

3. SSL インスペクションパフォーマンスは、複数の異なる暗号スイートを使用した HTTPS
セッションの平均値を記載しています。

4. NGFW パフォーマンスは、ファイアウォール、IPS およびアプリケーション制御が有効
な状態で測定されています。

5. 脅威保護パフォーマンスは、ファイアウォール、IPS、アプリケーション制御、および 
マルウェアに対する保護が有効な状態で測定されています。

6. 計測条件に URL filterも含みます。
7. Hyperscaleライセンス利用時の数値になります。
8. 特定の低遅延ポートの組み合わせを用いた場合となります。
9. RSA2048bit証明書利用時のパフォーマンスとなります。

■ 物理アプライアンスについて
代表的なモデルを掲載しています。全モデルはホームページをご覧ください。数値はすべて ｢最大｣ の性能値であり、システム構成に応じて異なります。

1. 計測はDELL R740（CPU Intel Xeon Platinum 8268 @ 2.9 GHz、 96 コア、   
IntelX710 ネットワークアダプタ SR-IOV有効）上で行われています。

2. FG-VMxxV and FG-VMxxSシリーズにVDOMライセンスは付属しません。必要に応
じて別途ご用意ください。

3. IPSスループットは1M byte httpとEnterprise Traffic Mixで測定されています。

4. アプリケーション制御スループットは64 Kbyte HTTPトラフィックで計測されています。
5. NGFWスループットはIPSとアプリケーション制御を有効にして計測されています。
6. 脅威防御スループットはIPSとアプリケーション制御とマルウェア防御を有効にして計
測されています。

■ 仮想アプライアンスについて
VMware ESXi 環境での情報を掲載しています。他のプラットフォーム、パブリッククラウドの情報はそれぞれデータシートをご覧ください。
数値はすべて ｢最大｣ の性能値であり、システム構成に応じて異なります。

仮想アプライアンス

SSLインスペクションの仕組み
暗号化された通信を FortiGateで復号して、セキュリティ検査を実
施した上で、再び暗号化します。SSLインスペクションを行うには、 
事前にエンドポイントに FortiGateの証明書をインストールする必要
があります。インストール方法は手動もしくは Active Directoryに
よる自動配布が可能です。

FortiGate
Web
サーバ

ネットワーク
ユーザー

暗号化された
パケット

暗号化された
パケット

再暗号化復号

コンテンツ
スキャン

復号した
パケット
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ソリューションのポイント

アプリケーションのパフォーマンス向上と安全性を両立する
セキュア SD-WAN ソリューション

FortiGate 600F Microsoft
365 リモート会議

Internet

Windows
Update

その他の
クラウドサービス

常に最新に保たれる
IPアドレス＆ポートリスト

エンタープライズ向け 
 SD-WAN の構成イメージ

複数の ISP回線（インターネット、WAN）を効率よく使い分けることができ、
冗長性も確保しやすくなってコスト効果の高いネットワーク運用を実現！

FortiGateに搭載している SD-WAN ASIC（専用プロセッサ）の高速処理で
スループットを維持し、いつでも快適なリモート会議の実施や体感パフォーマンスを向上！

リモートワーカーへの VPN提供、FortiGate Cloudによる管理 /バックアップなど
より使いやすく、運用管理の質も向上！
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ビジネスに不可欠なクラウドベースのアプリケーションやツールの使用が増加し続けるにつれて、複数の支店や拠点を抱える分
散型の組織は、パフォーマンスが制限されたWAN（広域ネットワーク）から SD-WAN（ソフトウェア定義型広域ネットワーク）
アーキテクチャに切り替えています。
フォーティネットのセキュア SD-WANソリューションは、ベストオブブリードの次世代ファイアウォールセキュリティ、SD-
WAN、高度なルーティング機能、およびWANの最適化機能で構成されており、これらの製品においてセキュリティドリブンの
ネットワークWANエッジ変革を実現します。

Internet

FortiGate 100F

Microsoft
365 リモート会議

Windows
Update

その他の
クラウドサービス

ソリューションのポイント

ブランチ向け
SD-WAN の構成イメージ

拠点からのインターネット利用は、本社やデータセンターを経由させて
セキュリティをしっかり確保！

信頼できるクラウドサービスやリモート会議の利用はローカルブレイクアウトで
拠点から直接アクセスして、本社やデータセンターの UTMの負担を軽減！

FortiGateに搭載している SD-WAN ASICでスループットの心配はなし。
FortiGate Cloud を使ってゼロタッチプロビジョニングで拠点側の負担も削減！

常に最新に保たれる
IPアドレス＆ポートリスト
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セキュア SD-WAN ソリューションの中核となる
代表的なFortiGateモデル

FortiGate 600F シリーズは、中規模から大規模の企業向けに次世代ファイ
アウォール機能を提供します。キャンパスや大規模企業の支社への展開に適
しており、独自の SOC（System-on-a-Chip）プロセッサによる高速処理、
そしてアプリケーションセントリックで拡張性の優れたセキュアな SD-WAN
ソリューションを提供します。

FortiGate 600F
ミッドレンジ

FortiGate 1800F シリーズは、大規模エンタープライズやサービスプロバイ
ダー向けに高性能の次世代ファイアウォール機能を提供します。複数の高
速インタフェースを高密度実装して高スループットを実現しており、エンター
プライズエッジ、ハイブリッド /ハイパースケールのデータセンターコア、およ
び内部セグメントへの配備に適しています。

FortiGate 1800F
ハイエンド

FortiGate 4200F シリーズは、高速のネットワーキング、強化された拡張
性、そして最適化されたパフォーマンスを提供します。エンタープライズや
サービスプロバイダーは、トップクラスの IPS、SSL インスペクション、そして
脅威保護機能で、あらゆる脅威のリスクを管理することができます。

FortiGate 4200F
ハイエンド

FortiGate仮想アプライアンスは、FortiOSオペレーティングシステムが提
供するすべてのセキュリティおよびネットワーキング機能に対応しており、巧
妙化する脅威に対する最新の保護機能を提供します。

FortiGate VM
仮想アプライアンス

FortiGate 100F シリーズは、分散した事業拠点を持つ中規模から大規模の企
業向けに、次世代ファイアウォールと SD-WAN機能を組み合わせて提供しま
す。セキュア SD-WAN専用に設計されたASICでビジネスクリティカルアプリ
ケーションに最適な高性能を発揮し、トップクラスのセキュリティを提供します。

FortiGate 100F
ミッドレンジ

FortiGate 70F シリーズは、省スペースでファンレス設計のデスクトップ型セ
キュリティ/SD-WAN ソリューションです。独自の SOC（System-on-a-Chip）
プロセッサの高速処理、業界最先端のセキュア SD-WANによって、サイバー
脅威からの保護を可能にします。

FortiGate 70F
エントリーレベル

FortiGate 3500F シリーズは、大規模エンタープライズやサービスプロバイ
ダー向けに高性能の次世代ファイアウォール機能を提供します。複数の高
速インタフェースを高密度実装することで高スループットを実現しており、業
界最先端の IPS、SSL インスペクション、高度な脅威保護機能を活用し、最
適なネットワークパフォーマンスを実現します。

FortiGate 3500F
ハイエンド

FortiGate 2600F シリーズは、大規模エンタープライズ、サービスプロバイ
ダーのデータセンターコアや社内セグメントで高性能な脅威保護と SSL イン
スペクションを提供します。複数の高速かつ高密度のインタフェースを備え
ており、優れたセキュリティの効率性と高スループットによって、安定したセ
キュアネットワーク接続を実現します。

FortiGate 2600F
ハイエンド
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FortiGate 70F FortiGate 100F FortiGate 600F FortiGate 1800F FortiGate 2600F FortiGate 3500F FortiGate 4200F

Pv4 ファイアウォールスループット 
（1518 / 512 / 64 バイト 
UDPパケット）

10 / 10 / 6 
Gbps

20 / 18 / 10 
Gbps

139 / 137.5 / 
70 

Gbps

198 / 197 / 140 
Gbps

198 / 196 /120 
Gbps

595 / 590 / 420 
Gbps

800 / 788 / 400
Gbps

IPSec VPNスループット 
（512 バイトパケット）1 6.1 Gbps 11.5 Gbps 55 Gbps 55 Gbps 55 Gbps 165 Gbps 210 Gbps

脅威保護スループット
（エンタープライズ 
トラフィック混合）2、3

800 Mbps 1 Gbps 10.5 Gbps 9.1 Gbps 17 Gbps 63 Gbps 45 Gbps

SSL VPNスループット 405 Mbps 1 Gbps 4.3 Gbps 11 Gbps 16 Gbps 16 Gbps 16 Gbps

インタフェース 10 x 
GE RJ45

2 x 10 GE SFP+、
18 x GE RJ45、

4 x 共有ポートペア、
8 x GE SFP

4 x 25 GE SFP28、
4 x 10 GE SFP+、

18 x GE RJ45

4 x 40 GE QSFP+、
12 x 25 GE SFP28、

2 x 10 GE SFP+、
8 x GE SFP、

18 x GE RJ45

4 x 100 GE 
QSFP28/40 GE 

QSFP+、
16 x 25 GE SFP28、
16 x 10 GE RJ45、
2 x 10 GE SFP+、 

2 x GE RJ45

6 x 100 GE 
 QSFP28/40 GE QSFP+、

32 x 25 GE SFP28、 
2 x GE RJ45

8 x 100 GE 
QSFP28/40 GE

QSFP+、
18 x 25 GE SFP28、

2 x GE RJ45

各モデルのスペック比較

1. IPSec VPN パフォーマンスは、AES256-SHA256 を使用して測定されています。
2. IPS、アプリケーション制御、NGFW および脅威保護スループットは、ログ機能が有効な状態で測定されています。
3. 脅威保護パフォーマンスは、ファイアウォール、IPS、アプリケーション制御、およびマルウェアに対する保護が有効な状態で測定されています。

機種 人数（UTMあり） 人数（UTMなし）

FortiGate 70F 50 200

FortiGate 100F 100 500

FortiGate 600F 1,000 5,000

FortiGate 1800F/2600F 2,000 10,000

FortiGate 3500F/4200F 10,000～ 10,000～

*上記はあくまでも目安です。使用する機能で条件は変わります。

SD-WAN のサイジングの考え方

より使いやすくするお勧め製品

クラウドベースの
管理ソリューション

FortiGate Cloud

P30へ

プロアクティブな
脅威検出を実現

FortiSandbox

P29へ

FortiGate の
メールセキュリティを強化

FortiMail

P28へ

FortiManager は、複数の FortiGateを効率良く管理する統合管理・監視アプライアン
スです。FortiGateばかりでなく、FortiMailや他のアプライアンスを含めた効率的な一
元管理が可能で、SD-WANオーケストレーター機能を備えています。導入や設定、監
視、保守に関する管理者の作業を大幅に軽減できます。さらに仮想管理機能（ADOM）
をサポートしており、MSSP事業者などでは管理機能をユーザーに提供できます。

FortiManager
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拠点ネットワーク（エッジ）をより安全にする
セキュア SD-Branch ソリューション

ソリューションのポイント

FortiSwitch 248D
FortiAP 231F×2

FortiSwitch 448E-POE（10Gbps接続）

FortiGate 600F

FortiAnalyzer/
FortiAnalyzer Cloud

Internet

有線LANユーザー

無線LANユーザー

Microsoft
365

エンタープライズ規模では、UTMを中核として有線 /無線インフラを提供し、スイッチや
アクセスポイントを追加すれば規模を自由に拡張。外部クラウドサービスへの対応も万全！

小規模向けでは、コストパフォーマンスに優れた FortiWiFiで有線 /無線インフラをまとめて提供。
FortiGate Cloud Sandboxで未知の脅威にも対応！

端末間の通信も含めてログはすべてクラウドに保存し、
怪しい動きの端末は自動隔離するなどセキュリティ面も強化！

FortiGate+FortiSwitch
～ 1,000ユーザーセット
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FortiAP 231F
×2

FortiGate 100F

FortiSwitch 248E-POE

Internet

有線LANユーザー 無線LANユーザー

Microsoft
365

FortiGate Cloud

リモートとローカルの両方のユーザーが、クラウドや SaaS（Security-as-a-Service）アプリケーションを利用するためにインター
ネットに直接アクセスするようになったことで、WANやアクセスエッジがこれまで以上に複雑化しています。さらに、支社ネット
ワークに接続される IoTデバイスによって、攻撃者に悪用される恐れのある脆弱性が新たに加わることになります。
フォーティネットのセキュア SD-Branchソリューションは、セキュリティとネットワークアクセスを融合させて、フォーティネット セ
キュリティファブリックのメリットをより多くの拠点にも提供します。

FortiGate+FortiSwitch
SD-Branch

FortiGate+FortiSwitch
SOHOソリューション

無線LANユーザー 有線LANユーザー

FortiWiFi 80F-2R

FortiSwitch 124F
（自動隔離機能を提供）

FortiGate CloudFortiGate Cloud Sandbox

Microsoft
365

Internet
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セキュア SD-Branch ソリューションを支える
代表的な FortiGate モデル

FortiAnalyzer
FortiAnalyzer は、オーケストレーション、オートメーション、レスポンスの一元化によって、攻撃対象領域全体のリスクを軽減し、
組織全体のセキュリティを強化します。
フォーティネット セキュリティファブリックに FortiAnalyzer を統合することで、攻撃対象領域の拡大につながった新しいテクノロ
ジーの分析や監視の複雑さが軽減され、エンドツーエンドの可視性によって脅威の特定と排除が容易になります。

● IOCとは…Indicators  Of  Compromise：侵害指標
　Fortinet社が世界各地に設置したセンサーや、インターネットのクローリング、ダークネットをトロールする
　などして集めたインターネットの脅威情報のパッケージ。
　セキュリティ・ファブリックではこの情報をもとに動的な端末の隔離を実現します。

ネットワークの
可視化

インフラ統合
SD-Branch

ステップ
１

自動化
ステップ
2

幅広くステップ
3

ファブリックファブリック

既存メール
ゲートウェイ

↓
FortiMail

既存
サンドボックス

↓
FortiSandbox

既存
ロードバランサ

↓
FortiADC

ログサーバ
↓

FortiAnalyzer
 + IOCライセンス

既存システムと統合
↓

API 連携、
クラウド統合

脆弱性検知ツール
↓

FortiClient 

ファイアウォール
↓

FortiGate

アクセススイッチ
↓

FortiSwitch

アクセスポイント
↓

FortiAP
＋ ＋

FAZ-150G FAZ-300G FAZ-800G FAZ-1000F FAZ-3000G FAZ-3500G FAZ-3700G 
FAZ-VM-BASE to 
FAZ-VM-GB2000

ログ処理 GB/日 25 100 200 660 3,000 5,000 8,300 1 ～ +2,000

分析用持続レート（ログ /秒） 500 2,000 4,000 20,000 42,000 60,000 100,000 －

コレクタ用持続レート （ログ /秒） 750 3,000 6,000 30,000 60,000 90,000 150,000 －

最大デバイス数 50 180 800 2,000 4,000 10,000 10,000 －

インタフェース 2 × GE RJ45 4 × GE RJ45 4 × GE RJ45 
2 × GE SFP

2 × GE RJ45 
2 × 10 GE SFP+

2 × GE RJ45 
2 × 25 GE SFP28

2 × GE RJ45 
2 × 25 GE SFP28

2 × 10 GE RJ45 
2 × 25 GE SFP28

1 / 4 
（vNIC Min / Max）

ストレージ 4 TB 
（2 × 2 TB）

8 TB 
（2 × 4 TB)

16 TB 
（4 × 4 TB）

32 TB 
（8 × 4 TB）

64 TB 
（16 × 4 TB） 

96 TB 
（24 × 4 TB）  

240 TB 
（60 × 4 TB） 

3.5 HDD + 
19.2 TB 

（6 × 3.2 TB）
NVMe SSD

500 GB ～ +100 TB

RAIDストレージ管理 RAID0、1 RAID0、1 RAID0、1、1s、5、
5s、10

RAID0、1、1s、5、
5s、6、6s、10、50、

60

RAID0、1、1s、5、
5s、6、6s、10、50、

60

RAID0、1、1s、5、
5s、6、6s、10、

50、60

RAID0、1、1s、5、
5s、6、6s、10、50、

60
－

FortiAnalyzer Cloud － － － － － － － －

P10へ
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SD-Branch活用時の対応機器数

*上記はあくまでも目安です。使用する機能で条件は変わります。

* 実際の送信電力は、技術基準適合証明に記載された値となります。

FortiAP 431F FortiAP 433F FortiAP 231F FortiAP 234F

設置環境 屋内 屋内 屋内 高耐久性 屋内 / 屋外

ハードウェア

ラジオ数 3 + 1（BLE） 3 + 1（BLE） 3 + 1（BLE） 3 + 1（BLE）

アンテナ数 5（内蔵）+ 
1（内蔵 / BLE）

5（外部、RP-SMA）+ 
1（内蔵 / BLE）

3（デュアルバンド / 内蔵 / Wi-Fi）+ 
 1（BLE / ZigBee）

2（デュアルバンド / Wi-Fi）+ 1（デュアルバンドスキャン） 
+ 1（シングルバンド 2.4 GHz BLE / ZigBee）

Radio 1（対応する 
周波数帯と無線技術）

対応する周波数帯：2.4 GHz 
チャンネル幅：4 × 4 20 / 40 MHz 

変調：BPSK、QPSK、QAM64、QAM256、QAM1024 
MIMO チェーン：4 × 4 サービス

対応する周波数帯：2.4 GHz 
チャンネル幅：20 / 40 MHz 

変調：BPSK、QPSK、64 / 256 / 1024 
QAM 

MIMO チェーン：2 × 2 サービス

対応する周波数帯：2.4 GHz 
チャンネル幅：20 / 40 MHz 

変調：BPSK、QPSK、64 / 256 / 1024 
QAM 

MIMO チェーン：2 × 2 サービス

Radio 2（対応する 
周波数帯と無線技術）

対応する周波数帯：5.0 GHz 
チャンネル幅： 4 × 4 20 / 40 / 80 MHz、2 × 2 160 MHz 

連続したチャネル 
変調：BPSK、QPSK、QAM64、QAM256、QAM1024 

MIMO チェーン：4 × 4 サービス

対応する周波数帯：5.0 GHz 
チャンネル幅：20 / 40 / 80 MHz 

変調：BPSK、QPSK、64 / 256 / 1024 QAM 
MIMO チェーン：2 × 2 サービス

対応する周波数帯：5.0 GHz 
チャンネル幅：20 / 40 / 80MHz 

変調：BPSK、QPSK、64 / 256 / 1024 QAM 
MIMO チェーン：2 × 2 サービス

Radio 3（対応する 
周波数帯と無線技術）

対応する周波数帯：2.4 / 5.0 GHz 
MIMO チェーン：1 × 1 周波数スキャン

対応する周波数帯：2.4 / 5.0 GHz 
MIMO チェーン：1 × 1 周波数スキャン

対応する周波数帯：2.4 / 5.0 GHz 
MIMO チェーン：1 × 1 周波数スキャン

最大データレート
Radio 1：最大 1,147 Mbps 
Radio 2：最大 2,402 Mbps 
Radio 3：スキャンのみ

Radio 1：最大 1,147 Mbps 
Radio 2：最大 2,402 Mbps 
Radio 3：スキャンのみ

Radio 1：最大 574 Mbps 
Radio 2：最大 1,201 Mbps 
Radio 3：スキャンのみ

Radio 1：最大 574 Mbps 
Radio 2：最大 1,200 Mbps 
Radio 3：周波数スキャンのみ

Bluetooth Low 
Energy無線

6 dBm の最大送信電力での Bluetoothスキャニング 
および iBeaconアドバタイズメント

10 dBm の最大送信電力での 
Bluetoothスキャニング 

および iBeaconアドバタイズメント

10 dBm の最大送信電力での 
Bluetoothスキャニング 

および iBeaconアドバタイズメント

インタフェース
1 x 100 / 1000 / 2500 Base-T RJ45、1 x 10 / 100 / 1000 Base-T RJ45、

1 x Type A USB、1 x RS-232 RJ45
シリアル管理インタフェース

2 x 10 / 100 / 1000 Base-T RJ45、 
1 x Type 2.0 USB、 
1 x RS-232 RJ45 

シリアル管理インタフェース

2 x 10 / 100 / 1000 Base-T RJ45、 
1 x RS-232 RJ45 

シリアル管理インタフェース

PoE（Power over 
Ethernet）

・802.3at PoE 標準仕様
・1 ポート（802.3at 供給の電源）または2 ポート（802.3af供給の電源） - 完全システム機
能 + USB サポート
・1ポートを802.3af に接続 - USB サポートなし、省電力 R1/R2 17dBm（送信電力）の2 
× 2モードで動作

・802.3at PoE 標準仕様
・1 ポート（802.3at 供給の電源） - 完全シス
テム機能 +USB サポート
・1 ポートを802.3af に接続 - USB サポート
なし

・802.3at PoE 標準仕様（パッシブ PoE イ
ンジェクター付属）
・1 ポート（802.3at 供給の電源）または2 
ポート（802.3af 供給の電源）- 完全シス
テム機能
・1 ポートを802.3af に接続 - USB サポー
トなし、省電力 R1/R2 17dBm（送信電
力）の2 × 2モードで動作

同時 SSID 最大16（バックグラウンドスキャンが有効の場合14） 最大16 
（バックグラウンドスキャンが有効の場合14）

最大16 
（バックグラウンドスキャンが有効の場合14）

最大送信電力
（Conducted 規定）

Radio 1：2.4 GHz：24 dBm / 251 mW（4 チェーン混合時）* 
Radio 2：5 GHz：23 dBm / 200 mW（4 チェーン混合時）* 
Radio 3：

Radio 1：2.4 GHz：23 dBm / 200 mW 
（2 チェーン混合時）* 
Radio 2：5 GHz：22 dBm / 158 mW 
（2 チェーン混合時）* 
Radio 3：―

Radio 1：2.4 GHz：27 dBm / 500 mW： 
（2 チェーン混合時）* 
Radio 2：5 GHz：25.5 dBm / 354 mW 
（2 チェーン混合時）* 
Radio 3：―

ラジオあたりの 
クライアント数 Radio 1 および Radio 2：最大512 Radio 1 および Radio 2：最大512 Radio 1 および Radio 2：最大512 Radio 1 および Radio2：最大512

より使いやすくするお勧め製品

FortiAP は、無線 LAN コントローラ機能を備えた FortiGate/FortiWiFiで一元的に管理できる無線 LANアクセスポイントです。統合脅威管理（UTM）機能を活用
した、包括的で統合されたセキュリティソリューションを実現します。FAP431F/FAP433FはWi-Fi 6（IEEE802.11ax）対応です。

FortiAP

機種 対応 FortiSwitch数 対応AP数（トンネルモード）

FortiGate 70F 16 TBA

FortiGate 100F 32 64

FortiGate 600F TBA TBA

FortiGate 1800F/2600F 196 2048

FortiGate 3000F/3500F/3700F 300 2048
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セキュア SD-Branch ソリューションを支える
FortiSwitch のラインナップ

 24 ～ 48 ポート x GEインタフェース、PoE+ 対応
 標準的なワイヤリングクローゼットスイッチ
 4 x GE SFP アップリンクポート

FortiSwitch 200 シリーズ
ミッドレンジ

 8 ～ 48 ポート x GE インタフェース、PoE+ 対応
 デスクトップ～ワイヤリングクローゼットスイッチ
 2 x GE SFP（FS108F）/4 x 10 GE SFP+ （FSW124F、148F）アップリンクポート

FortiSwitch 100 シリーズ
エントリーレベル

【400シリーズ】エンタープライズスイッチ
 24 ～ 48 ポート x GEインタフェース、PoE+ 対応
 大規模ワイヤリングクローゼットまたは高スループット向け
 4 x 10 GE SFP アップリンクポート

【500シリーズ】アグリゲーションスイッチ
 4 ～ 48 ポート x GEインタフェース、PoE+ 対応
 大規模ワイヤリングクローゼットまたは高スループット向け
 4 x 10 GE + 2 x 40 GE SFPアップリンクポート

FortiSwitch 400/500 シリーズ
プレミアム

 1 RU で GE/10 GE/100 GE インタフェースを利用可能
 40 GE/100 GE のアップリンクをサポート
 FortiLink を利用して FortiGateを管理でき、 
セキュリティファブリックを構成可能

 1台の FortiGate に最大300台のスイッチをスタック接続可能 
（機種によって異なります）

 ホットスワップ対応の冗長電源
 ストアアンドフォワードおよびカットスルー両方の転送モードで 
ワイヤスピードのスイッチングをサポート

FortiSwitch 1000/3000 シリーズ
データセンター

FortiSwitch 108F

FortiSwitch 148F

FortiSwitch 224E

FortiSwitch 248E

FortiSwitch 448E

FortiSwitch 548D

FortiSwitch 1048E

FortiSwitch 3032E
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FortiSwitch 100シリーズ 108F 108F-PoE/ 
108F-FPoE 124F 124F-PoE/ 

124F-FPoE  148F 148F-PoE/ 
148F-FPoE

ポート数
8 x GE RJ45 
2 x GE SFP 

（PoE 受電可能）
8 x GE RJ45 
2 x GE SFP

24 x GE RJ45 
4 x GE SFP

24 x GE RJ45 
4 x 10GE SFP+

48 x GE RJ45 
4 x 10GE SFP+

48 x GE RJ45 
4 x 10GE SFP+

PoE ポート数 N/A 4/8（802.3af/at） N/A 12/24（802.3af/at） N/A 24/48（802.3af/at）
PoE 容量（シャーシ） N/A 65W/130W N/A 185W/370W N/A 370W/740W

筐体サイズ デスクトップ デスクトップ デスクトップ 1 RU 1 RU 1 RU

スイッチ容量 20 Gbps 20 Gbps 128 Gbps 128 Gbps 128 Gbps 176 Gbps

FortiSwitch 200シリーズ 224D-FPoE 224E 224E-PoE 248D 248E-PoE/248E-FPoE

ポート数 24 x GE RJ45 
4 x GE SFP

24 x GE RJ45 
4 x GE SFP

24 x GE RJ45 
4 x GE SFP

48 x GE RJ45 
4 x GE SFP

48 x GE RJ45 
4 x GE SFP

PoEポート数 24（802.3af/802.3at） N/A 12（802.3af/802.3at） － 24/48（802.3af/802.3at）
PoE容量（シャーシ） 370 W N/A 180 W N/A 370 W/740 W

筐体サイズ 1 RU 1 RU 1 RU 1 RU 1 RU

スイッチ容量 56 Gbps 56 Gbps 56 Gbps 104 Gbps 104 Gbps

FortiSwitch 500シリーズ 524D 524D-FPoE 548D 548D-FPoE 248E-PoE/248E-FPoE

ポート数
24 x GE RJ45 

4 x 10 GE SFP+*1

2 x 40 GE QSFP*2 

24 x GE RJ45 
4 x 10 GE SFP+*1

2 x 40 GE QSFP*2 

48 x GE RJ45 
4 x 10 GE SFP+*1

2 x 40 GE QSFP*2 

48 x GE RJ45 
4 x 10 GE SFP+*1

2 x 40 GE QSFP*2 

48 x GE RJ45 
4 x GE SFP

PoEポート数 N/A 24（802.3af/at） N/A 48（802.3af/at） 24/48（802.3af/802.3at）
PoE容量（シャーシ） N/A 400 W N/A 750 W 370 W/740 W

筐体サイズ 1 RU 1 RU 1 RU 1 RU 1 RU

スイッチ容量 288 Gbps 288 Gbps 336 Gbps 336 Gbps 104 Gbps

*1 ： SFP+ インタフェースは 1GE SFPインタフェースと互換性があります。
*2 ： 40 GE インタフェースは 4 x 10 GE にスプリット可能です。

FortiSwitch 1000/3000シリーズ 
（コア /データセンタースイッチ） 1024D 1048D 1048E 3032D 3032E

ポート数 24 x 10 GE SFP+ 48 x 10 GE SFP+  
4 x 40 GE QSFP+

48 x 10 GE SFP+ 
2 x 40 GE QSFP+ 

4 x 100 GE QSFP28
32 x 40 GE QSFP+ 32 x 40 GE/100 GE QSFP+/

QSFP28

筐体サイズ 1 RU 1 RU 1 RU 1 RU 1 RU

スイッチ容量 480 Gbps 1280 Gbps 1760 Gbps 2560 Gbps 6400 Gbps

FortiSwitch 400シリーズ 424D 424D-PoE/
424D-FPoE 448D 448D-PoE/

448D-FPoE 424E-FIBER

ポート数 24 x GE RJ45 
2 x 10 GE SFP+*1

24 x GE RJ45 
2 x 10 GE SFP+*1

48 x GE RJ45 
4 x 10 GE SFP+*1

48 x GE RJ45 
4 x 10 GE SFP+*1

24 x GE SFP 
4 x 10GE SFP+*1

PoEポート数 － 24（802.3af/at） － 48（802.3af/at） N/A

PoE容量（シャーシ） N/A 185 W/370 W N/A 370 W/740 W N/A

筐体サイズ 1 RU 1 RU 1 RU 1 RU 1 RU

スイッチ容量 88 Gbps 88 Gbps 176 Gbps 176 Gbps 128 Gbps

FortiSwitch 400シリーズ M426E-FPoE 424E 424E-PoE/
424E-FPoE 448E 448E-PoE/

448E-FPoE

ポート数
16 x GE RJ45 

8 x 2.5 GE RJ45 
2 x 5 GE RJ45 

4 x 10 GE SFP+*1

24 x GE RJ45 
4 x 10 GE SFP+*1

24 x GE RJ45 
4 x 10 GE SFP+*1

48 x GE RJ45 
4 x 10GE SFP+*1

48 x GE RJ45 
4 x 10GE SFP+*1

PoEポート数 24（16x 802.3af/at, 8x 
802.3af/at/UPoE） － 24（802.3af/at） － 48（802.3af/at）

PoE容量（シャーシ） 420 W N/A 250 W/421 W － 421 W/772 W

筐体サイズ 1 RU 1 RU 1 RU 1 RU 1 RU

スイッチ容量 172 Gbps 128 Gbps 128 Gbps 176 Gbps 176 Gbps

各モデルのスペック比較
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テレワークを維持・促進するための
セキュアなリモートアクセスソリューション
事業の継続と従業員の安全の両方を確実に達成するためには、テレワークを実践する従業員を支援する環境作りが不可欠です。
フォーティネットは、従業員のテレワークを支援する統合ソリューションを提供します。
FortiGateは、IPsec VPN（仮想プライベートネットワーク）を標準でサポートしており、従業員はリモート環境から安全に企業ネッ
トワークへ接続できます。FortiClientが提供するエンドポイント保護、さらに FortiAuthenticatorによるMFA（多要素認証）
を活用することで、企業組織は従業員のテレワークを支援すると同時に事業オペレーションを継続させることが可能になります。

ソリューションのポイント

どこからでも安全にリモートアクセス

Internet

ワンタイムパスワードを簡単運用

FortiClient
FortiGate FortiGuard

サービス

❺

社外のさまざまな拠点、場所ですぐに 
VPN接続を利用でき、FortiAuthenticatorや
FortiTokenによる認証処理で安全性も確保！

ワンタイムパスワードをその都度手入力する必要がなく、
誰でも簡単に、安全なリモートアクセスを利用可能！
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FortiAuthenticatorは、ユーザーのアイデンティティ管理とシングルサインオン機能を提供する認証ソリューションです。セ
キュアな Fortinet Single Sign-on（FSSO）認証システムを基盤としており、既存の Active Directoryや LDAP認証システ
ムと統合することで、ユーザーの生産性を低下させたりネットワーク管理者の作業負荷を高めることなく、企業においてユーザー
のアイデンティティベースの確実なセキュリティを実現します。FortiAuthenticatorは、フォーティネット製品で保護されてい
る企業ネットワークへのアクセスを許可するゲートキーパーとして機能し、ユーザーの識別やサードパーティ製システムからのア
クセス許可の照会を実行するほか、このような情報を FortiGateデバイスと交信してアンデンティティベースのポリシー実施に
活用することができます。

FortiAuthenticator

 セキュアな二要素 /OTP 認証と FortiToken/FortiToken Mobileの完全サポート
 FortiToken 400などの FIDO2トークンによる FIDO2認証をサポート
 RADIUSおよび LDAP認証に対応
 企業の VPN導入における証明書の管理機能
 IEEE802.1Xに対応し、無線 /有線ネットワークのセキュリティを確保
 SAML SP/IdP Web SSO

FortiTrust Identityは、クラウドベースの認証プロキシ
サービスです。多要素認証を含むユーザー認証の集中管理
を提供します。

FortiTrust
 可用性の高いマネージドクラウドサービス
 FortiToken Mobileプッシュや配布をサポート
 FortiGateを含む Fortinet製品の認証インフラとして機能

仮想アプライアンス FortiAuthenticator VM 
Base

FortiAuthenticator VM-
100-UG

FortiAuthenticator VM-
1000-UG

FortiAuthenticator VM-
10000-UG

FortiAuthenticator VM-
100000-UG

Capacity

ローカルユーザー数 100 +100 +1,000 +10,000 +100,000

リモートユーザー数 100 +100 +1,000 +10,000 +100,000

FortiToken サポート数 200 +200 +2,000 +20,000 +200,000

NAS デバイス 33 +33 +333 +3,333 +33,333

ユーザーグループ 10 +10 +100 +1,000 +10,000

CA 証明書サポート数 5 +5 +50 +500 +500

クライアント証明書 
サポート数 100 +100 + 1,000 +10,000 +100,000

二要素認証に欠かせない
ワンタイムパスワード製品

FortiToken/
FortiToken Mobile

P22へ

セキュアなアクセスを支える
リモートアクセスクライアント

FortiClient

P20へ

FortiGateへのゼロトラストネット
ワークアクセスの提供、各種エンドポ
イントの一元管理ソリューション

FortiClient EMS

P21へ

FIDO2認証に用いることができる認証器

FortiToken 400

P22へ
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FortiClient
FortiClient は、デスクトップ PC、ノート PC、タブレット、スマートフォンのあらゆるデバイスに対応し、ローカル、リモート、オ
フィス、モバイルのあらゆる環境で FortiGateと統合して運用できるセキュリティソリューションです。エンドポイント管理の負
荷を抑制し、ユーザーとゲストはいつでもどこでも安全に業務を行えます。Work From Anywhere を実現するためにセキュア
な認証を使用したリモートアクセスだけではなく、アプリケーションにより接続を使い分けるアプリケーションブレイクアウト、ク
ライアント自身を保護するサンドボックス対応を含むアンチマルウェア、アプリケーションファイアウォール、USB制御、URLフィ
ルタリング機能を提供します。

FortiClient ZTNA
FortiClient ZTNA（Zero Trust Network Access）は、これまでの VPNのような L3ベースの接続ではなく、アプリケーショ
ンのセッションごとにそれぞれリソースがある拠点の FortiGate、もしくはクラウドサービスへ認証と端末のコンディションチェッ
クを行った上でシームレスに接続します。

Application Split Tunneling
Application Split Tunnelingによって、Windows 
Updateやリモート会議、信頼できる SaaSへの接続を
VPNを介さずに行えます。これによって VPN接続先の
FortiGateのリソース節約や通信回線（帯域）の効率
化が可能です。

 実行中のアプリケーションやファームウェアのバージョンなど、デバイス
のステータスをセキュリティ ファブリックに報告

 疑わしいファイルをファブリックサンドボックスに送信
 アプリケーション制御、USB制御、URLフィルタリング、ファームウェア
アップグレードポリシーの適用

 マルウェアからの保護
 アプリケーションファイアウォールサービスを提供
 デバイスを VPN（SSLもしくは IPsec）または ZTNAトンネル経由でセ
キュリティ ファブリックに安全に接続

Application Split Tunnel

インターネット

・Zoom

・Microsoft 365
クラウドサービス

FW/VPN

データセンター

エンタープライズ
アプリケーション

Edge Firewall

企業ネットワーク Thin Edge オフネットユーザー

データセンター

パブリック
クラウド
アプリケーション

NP7、CP9 
FortiGate-VM、
NSX-T

FortiGate-VM

SaaS
アプリケーション

ZTNA テレメトリー

ZTNAタグ 同期

ポスチャ チェック

アクセス
FortiSASE SIA

EMS
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 FortiClientの集中管理
 クライアント上のアプリケーション情報管理（ソフトウェアインベントリ） 
 クライアントの脆弱性管理 - 各クライアントへのアプリケーションパッチ配信
 コンプライアンス管理
 エンドポイント ポリシー / エンドポイントプロファイル管理
 クライアント隔離 (Quarantine) 

インターネット

FortiClient Cloud

FortiClient

FortiClient EMS
FortiClient EMS（Enerprise Management Server）は、Windows、Mac、Linux、 Chrome、iOS および Android 
のエンドポイントに対するインストール /アンインストール、アップグレードポリシーの適用など一元管理機能を提供します。ソ
フトウェアのインベントリ管理によるインストールされたソフトウェアアプリケーションおよびライセンス管理の可視化、Active 
Directory との統合、FortiClient の一元配備などが利用できます。また、リアルタイムでエンドポイントのステータスが表示さ
れるので、エンドポイントの最新アクティビティやセキュリティイベントを常に把握でき、脆弱性のあるエンドポイントを容易に特
定できる脆弱性ダッシュボードもあります。

FortiClient Cloud
FortiClient Cloudは、FortiClient EMSと同等の機能をクラウドサービスとして提供します。
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FortiTokenは、二要素認証ソリューションを実現する、使いやすさを追求したワンタイムパスワード（OTP）トークンです。セ
キュリティ管理者は、ユーザーがどこからネットワークへアクセスしても、強化されたセキュリティを提供でき、静的なパスワード
などの単一要素の認証が抱えるセキュリティ侵害のリスクを軽減できます。モバイルデバイス向けの「FortiToken Mobile」も
あります。

FortiToken/FortiToken Mobile

 OATH TOTP 準拠
 大型で見やすい LCD ディスプレイ
 長寿命リチウム電池
 不正開封防止 / 不正開封明示機能付き
 CD 付属（シード買い切りモデル、オフライン
対応）

 オプションあり

FortiToken 200
 FIDO U2F、FIDO2対応
 HOTP対応
 FortiAuthenticatorと組み合わせることでパ
スワードレス認証を提供

 SSL-VPNやWeb認証に対応
 パスワードに関連するサポートコストを削減

FortiToken 400
 OATH 標準準拠
 ログイン情報の詳細がスマートフォンにプッシュ
通知され、ワンタップで承認が可能

 PIN/ 指紋認証によりアプリケーションを保護
 生成されたOTP をクリップボードにコピー可能
 トークンおよびアプリの管理機能
 自己消去機能によるブルートフォース攻撃に対
する保護

FortiToken Mobile

FortiToken 400

外部認証器

（FIDOサーバー）

FortiAuthenticator

SaaS

SAML

FIDO

Authentication
RELYING PARTY

APPLICATION

BROWSER

PLATFORM

INTERNAL
AUTHENTICATOR

Fortinet Products with FIDO Technology

FortiAuthenticator
による集約 （オプション）

Fortinet 製品 認証サーバー

外部 IdP

クラウド IdP

オンプレミス IdP

FortiToken Cloud

● 二要素認証 
● リスクベース認証
● 多要素認証の管理
● マルチテナント対応

 パスワードを使うことを狙う攻撃から解放
◆ パスワードを紛失しない
◆ パスワードを忘れない
◆ ブルートフォースに耐えうる

 他のサイトに盗み出されることがない
 ドライバーのインストールも開発も不要
 パスワードに関連するサポートコストを削減

FortiToken 400による
パスワードレス認証

FortiToken Cloudで
広く多要素認証を追加
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FortiWeb
FortiWeb は、既知 /未知両方の脆弱性に対するエクスプロイトの攻撃から、ホスティングされている Web アプリケーション
を保護する WAF（Webアプリケーションファイアウォール）です。AIを活用した多層型の相関的な検知メソッドを活用するこ
とで、既知およびゼロデイ脆弱性の脅威からアプリケーションを保護します。

FortiWeb 4000E VM/コンテナ環境 FortiWeb Cloud

アプリケーション

IP レピュテーション

DDoS攻撃対策

プロトコル検証

攻撃シグネチャ

アンチマルウェア / DLP

セキュリティファブリック

ボット検知

API保護

ビヘイビア（振る舞い）検証

ボットネット、悪意あるホスト、
匿名プロキシ、DDoSネットワーク

アプリケーションレベルでの
DDoS攻撃

HTTP RFC逸脱などの検知

アプリケーションに対する
既知の攻撃タイプ

ウイルス、マルウェア
情報漏えい

FortiGate、FortiSandboxとの
連携によるAPT対策

スキャナ、クローラー、スクレイパー
クレデンシャルスタッフィング検知

APIゲートウェイ、スキーマのチェック
JSON/XML制限、XMLエンティティの保護

機械学習による
未知のアプリケーション攻撃の特定

攻撃 /脅威 

相
関
分
析

ユ
ー
ザ
ー
・
デ
バ
イ
ス
の
脅
威
ス
コ
ア

FortiWebの多層型で相関付けに基づく脅威検知
のアプローチは、アプリケーションの脆弱性を標的
にする既知および未知のゼロデイ脆弱性の脅威か
らの保護を提供します。

総合的な
Webアプリケーション
セキュリティを実現

FortiWeb のAI ベースの機械学習はアプリケー
ション要求を評価し、正常、無害の異常、または脅
威である異常のいずれであるかを判断します。

FortiGuard Labs を活用した
2層構造の機械学習

FortiWeb MLは、フィー
ルドで想定される文字
およびフィールド入力
の一般的な長さと、
入力されたデータとを
照合

ユーザーがNAME（名前）の
アプリケーションフォーム
フィールドで「Mark Smith」
を送信

FortiWeb MLは、このフィー
ルドへは文字のみが入力さ
れると想定

FortiWeb MLは、これを次の
ように判断

通常のアプリケーション
トラフィック

許可

ユーザーがNAME（名前）
のアプリケーションフォー
ムフィールドで「SELECT 
*.* FROM CUSTOMER」を
送信

FortiWeb MLとFortiGuard 
SVMはこれを 異常であり、
攻撃であると判断

ブロック

ユーザーが誤ってNAME（名前）の
アプリケーションフォームフィール
ドで「Janette Smit&」を送信

FortiWeb MLはこの入力を、フィー
ルドへの適切な入力から逸脱する
異常ではあるが、脅威ではないと
予測

許可

SVM（Support Vector Machine）
が、FortiGuard Labsからのベン
ダーパターンを使用して脅威と
異常を区別

通常の
アプリケーション
トラフィック

異常

SECURED BY 
FORTIGUARD®

攻撃

https://www.example.com/insert?firstname=”SELECT *.* FROM CUSTOMER”

https://www.example.com/insert?firstname=Janette&lastname=Smit&

https://www.example.com/insert?firstname=Mark&lastname=Smith

FortiWeb 400E FortiWeb 600E FortiWeb 1000E FortiWeb 2000F FortiWeb 3000F FortiWeb 4000F
システム性能

スループット 250 Mbps 750 Mbps 1.3 Gbps 5 Gbps 10 Gbps 70 Gbps

レイテンシ 5 ms 以下
高可用性 アクティブ /パッシブ、アクティブ /アクティブクラスタリング
SSL/TLS処理 ソフトウェア ソフトウェア ハードウェア ハードウェア ハードウェア ハードウェア
電源 シングル デュアル デュアル /交換可 デュアル /交換可 デュアル /交換可 デュアル /交換可
アプリケーションライセンス 無制限
管理ドメイン 32 32 64 96 96 192

* 数値はすべて ｢最大｣ の性能値であり、システム構成に応じて異なります。

 FortiWeb VM VM01 VM02 VM04 VM08 VM16
FortiWeb VMC 
※コンテナマネージャーは Dockerを
サポートします

VMC01 VMC02 VMC04 VMC08 －

HTTPスループット 25 Mbps 100 Mbps 500 Mbps 3 Gbps 6 Gbps

推奨メモリ 8 GB 8 GB 16 GB 32 GB 64 GB

アプリケーションライセンス 無制限
管理ドメイン 4 ～ 64（割り当てられているメモリによって異なります）

FortiWeb Cloud
サポートするクラウド AWS Marketplace、Microsoft Azure、Google Cloud、Oracle Cloud Infrastructure

ライセンス形態 従量課金
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あらゆるデバイス・ユーザーを可視化する
IoT/OT 向けソリューション

 エージェントレス＆非侵襲
 マルチベンダーのインフラに対応
 すべてのデバイスを可視化可能
 未知のデバイスも検知可能

 管理者が接続をコントロール可能
 接続事前テンプレートで設定や運用が容易
 デバイス種別による自動仕分けが可能

 エージェントレスで運用
 耐環境製品をラインナップ
 すべてのデバイスを可視化可能
 未知のデバイスをすべて排除

 未知の通信をすべて排除 
（通信のホワイトリスト運用）

 FortiGateでセグメンテーションを実現

FortiGate

FortiGate Rugged
（耐環境FortiGate）

管理 / 監視ネットワーク

FortiGate

インターネットへ

・次世代FW
・内部セグメンテーションFW
・脅威防御

・次世代FW
・脅威防御

FortiNAC

FortiSwitch Rugged 
（耐環境FortiSwitch）

制御機器
ネットワーク

制御機器
ネットワーク

制御機器
ネットワーク

ネットワーク対応設備（IoT機器ほか）

プリンタ 複合機などIPカメラ 入退室管理

BYOD以外も含めた個人機器（認められていない機器も含む）

・ スマートフォン
・ スマートウォッチ
・ 個人のスマートデバイス

・ BYOD PC
・ ゲームコンソール
・ スマートスピーカー　など

IoT環境の可視化 FortiNACで既知/未知のデバイス、
IoTデバイスをすべて可視化し通信を制御

OT環境の可視化 FortiNACで製造現場などOT環境を 
可視化して登録外ノード /通信を排除

ポイント

ポイント
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FortiNAC は、ネットワークに接続するあらゆるデバイスの可視化、制御、そしてイベント対応の自動化によってセキュリティファ
ブリックの拡張を可能にする、フォーティネットのネットワークアクセス制御ソリューションです。FortiNAC によって、IoT に対
する脅威からの保護が実現し、サードパーティデバイスへのアクセス制御の拡張、さまざまなネットワーキングデバイスへの自動
レスポンスのオーケストレーションが可能になります。

FortiNAC

 ネットワークスキャンによるデバイスの検知、分類
 ネットワーク上のあらゆるデバイスのインベントリを作成
 ネットワーク上のすべてのエンドポイントのリスクを評価
 広範なサードパーティのネットワークデバイスをサポート
 多数のエンドポイント、ユーザー、ゲストの 
初期登録プロセスを自動化

 ネットワークアクセスの動的な制御を適用し、 
ネットワークセグメンテーションを実現

 隔離に要する時間を数日から数秒へと短縮

仮想アプライアンス

ネットワークサイズ 推奨利用環境 仮想サーバ vCPU** メモリ ディスク

ネットワークで最大2,000 ポート * 小規模環境 FortiNAC Control and Application VM 4 16 GB 100 GB

ネットワークで最大15,000 ポート * 中規模環境 FortiNAC Control and Application VM 6 32 GB 100 GB

ネットワークで最大25,000 ポート * 大規模環境 FortiNAC Control and Application VM 14 96 GB 100 GB

無制限 大規模環境 FortiNAC Manager VM 4 12 GB 100 GB

* ネットワークの「ポート数」は、エッジスイッチのポート数、無線 LAN アクセスによる最大同時接続数の総計です。 
FortiNAC では、アプライアンスの性能はデバイス数ではなく総ポート数をベースにします。

**vCPU 欄の値はガイドラインであり、個別の環境によって異なります。

• MDM統合：AirWatch、FortiEMS、Google Workspace、JAMF、MaaS360、Microsoft 
InTune、Mobile Iron、Nozomi、Citrix Endpoint Management

• デバイスプロファイル：アクティブ（NMAP）、DHCP fingerprint、FortiGate連携、FortiGuard 
IoTサービス、HTTP / HTTPS、IP範囲、場所、Netflow、ONVIF、Perl、SNMP、SSH、TCPポート、
Telnet、 UDPポート、ベンダーOUI、WinRM、およびWindowsプロファイル（WMI）

• Fortinetシングルサインオン

• NAC制御
• 不正なデバイスの検出と封じ込め
• ネットワークアクセスポリシー自動セグメンテーション（プロファイルとVLAN割り当て）
• SwitchとAPを制御する基本的なRADIUS MAB&PROXY
• Rest APIを使用したFortiGate自動化ステッチ
• API入力/出力

■ 基本機能
●動的エンドポイントデータベースと LDAPユーザーディレクトリ統合を作成するネットワークインベントリの検出
●エンドポイントの分類、不正端末検出

（BASEに含まれるすべてのオプションについては
以下を参照）

OT、IoTなど
ドメインコンピュータの検出と制御

BASE

 IPS / SIEM / Tenable/Qualysからトリガー
イベントを受信する
 ユーザーやデバイスの種類、時刻、場所に基
づく分離と通知のオプション
 侵入の痕跡を使用してホストをすぐに分離
する

PLUS機能＋セキュリティイベントへの応答

PRO

 802.1x EAP（EAP-TLS、PEAP、LEAP、TTLS、MD5、GTC）
 負荷の軽いN A Cエージェント（d i s s o l v a b l e、P a s s i v e、
Persistent）
 Windows、OSX、Linuxのエンドポイントコンプライアンス
 BYOD、コントラクター、ゲスト向けのキャプティブポータル
 FAZ、SIEM、Syslog、またはAPIへのアウトバウンドセキュリティ
イベント
 NAC for VPN（Cisco ASAおよびFortiGate）

BASE機能＋ユーザーの可視性 /制御、キャプティブポータル、
より深いエンドポイントコンプライアンス

PLUS

FortiNAC ライセンス種別
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標的型攻撃へのセキュリティ対策を
FortiSandbox と FortiGate の連携で実現
地方公共団体におけるマイナンバー制度の運用に当たり、『重要』として定義された「サンドボックス装置の導入」は、一般企業で
も標的型攻撃への有効な対策として導入されています。フォーティネットのサンドボックス製品である FortiSandboxは、検知した
ゼロデイマルウェアを FortiGuard Labsに自動送信して解析し、新しいシグネチャを生成して迅速に FortiGate へ配信します。こ
れにより、管理者の運用負荷を大きく軽減しながら、セキュリティ強度を大きく高めることが可能となります。FortiGuard Labsと
FortiGateの連携によって防御力は常に強化され、疑わしいファイル判定も最小限で済みます。

FortiGuard
Labs

Malware
Outbreak
Protection

FortiGate
FortiMail

FortiGuard
Labs

Internet

悪意のあるファイル
（マルウェア） を送信

機器を通るファイルのハッシュで
データベースをルックアップ、
シグネチャができていない
既知の脅威をリアルタイムで検知

リスクのある
ファイル形式を
すべて自動配信最新のシグネチャを

自動配信

解析結果

FortiSandbox
FortiGate Cloud Sandbox

FortiSandbox Cloud

FortiAnalyzer
ログ保存・分析

ソリューションのポイント

ファイルハッシュ値を問い合わせることで
FortiGuardで危険と判断されたファイルをリアルタイムに検知

検知したマルウェアは FortiGuard Labs に自動送信され、FortiGate/FortiMailと連携し
新しいシグネチャの迅速な配信によって攻撃のブロックまで自動化！

アンチウイルス、アプリケーション制御、Webフィルタリング、アンチスパム、侵入検知など、
複数のセキュリティ技術と連携し、標的型攻撃への最適化されたディフェンスを提供！
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内部セグメンテーション・ファイアウォールとして
FortiGate を活用
内部セグメンテーション・ファイアウォールとは、企業の L3スイッチ部分で使用するファイアウォールを指します。これまでファ
イアウォールはインターネットとのゲートウェイとして使用されていました。しかし近年ではノート PCやスマートフォンなどモバ
イルデバイスの普及に伴い、無線を通して社内のネットワークにアクセスする通信に対しては無防備になりがちです。L3スイッ
チを FortiGateにリプレイスすることで、社内のセグメントをまたいだ通信に対してきめ細かなポリシー制御やアンチウイルス
などの UTM機能による強固なセキュリティを簡単に適用できます。さらに FortiAPを組み合わせれば、無線通信に対しても
FortiGateのセキュリティ機能を適用可能です。

Internet

エッジレイヤーは
FortiSwitchを使えば、
キャンパス全体を管理できる
Secure SD-Branchの構築が可能です。

FortiGateから FortiAPの制御が可能！

L3スイッチを FortiGateにリプレース

簡単なインターナルポリシー制御！

ソリューションのポイント

内部セグメンテーション・ファイアウォールで社内のネットワークに対しても
強固なネットワークセキュリティを！

コマンドラインの煩雑な ACL制御も、 
GUIで簡単なインターナルポリシー制御へリプレイス！

FortiAPとの組み合わせで、無線通信も FortiGateで制御可能！
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SMTPゲートウェイモードの利用イメージ

MXレコード変更
前段MTAとしてスキャン

Microsoft 365

FortiMail Cloud

FortiMail CloudMicrosoft 365 APIモードの利用イメージ

API方式で
不正メールを回収

API
Microsoft 365

SMTPゲートウェイモード：
FortiMailをメールの入り口とすることで防御を
提供

Microsoft 365 APIモード：
Microsoft 365のメールサービスへ API経由で
アクセスし、メールの安全を確認できるまでユー
ザーへ見せないことで防御を提供

FortiMail Cloudの 
動作モード

FortiMail Cloud：ゲートウェイ
基本的なアンチスパム、アンチマルウェアの機能を提供

FortiMail Cloud：ゲートウェイプレミアム
上記「ゲートウェイ」に加えて、情報漏えい対策、IDベース暗号化（IBE）、コンテンツ無害化、なりすまし分析、URLクリック
保護、クラウドサンドボックスが利用可能

FortiMail Cloud：Microsoft 365 APIサポート付ゲートウェイプレミアム
上記「ゲートウェイプレミアム」の機能を、Microsoft 365のメールボックスに対して提供

選択可能なライセンスと 
提供機能

FortiGuard URLフィルタ
FortiGuard アンチスパム
FortiGuard アンチウイルス

SPF、DMARC、 DKIM
ニュースレター / グレーメール

クリックプロテクション
アウトブレイクプロテクション
ふるまい検知
コンテンツ無害化

なりすまし対策

FortiSandbox

FortiIsolator

 既知の脅威
 疑わしい脅威
 未知の脅威 /ゼロデイ
 なりすましの試み
 ビジネスメール詐欺

FortiMail コンテンツベースのメール防御
FortiMail 添付ファイルベースのメールからの脅
威防御
FortiMail URLベースのメール脅威防御
FortiMail ビジネスメール詐欺の防止
Microsoft 365との連携［ゲートウェイモード］

FortiMail/FortiMail Cloud
が提供する高度な
マルチレイヤーセキュリティ

FortiMail/FortiMail Cloud
Eメールは現代のビジネスには不可欠ですが、技術的な攻撃だけではなく、ソーシャルエンジニアリングや騙りによって人をだま
す攻撃にも用いられることが多いツールとなっています。標的として狙われている場合、また無差別な攻撃者からの攻撃の場合
でも巧妙化が進み、複数のベクトルを持った攻撃活動が発生するようになっています。多層攻撃への防御、そして Eメールとい
う攻撃ベクトルへ対応するために、FortiMailや FortiMail Cloudは極めて有効なソリューションです。
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FortiMail 
FortiMail は、ボリュームベースで標的型サイバー攻撃を阻止する、トップクラスのセキュア Eメールゲートウェイです。エン
タープライズ環境の常に変化する攻撃対象を保護し、機密データの漏えいを食い止め、コンプライアンスの維持を支援します。
高性能の物理アプライアンスと仮想アプライアンスをオンサイトまたはパブリッククラウドに導入することで、小規模企業から
キャリア、サービスプロバイダー、大企業まで、あらゆる規模のユーザーに対応します。

FortiMail VM

FortiMail 900F

FortiMail 3000F

FortiSandbox は、プロアクティブな脅威検出と対策機能を提供するとともに、脅威の本質を把握することで実効性の高い対策を
可能にする、堅牢で導入の容易な統合ソリューションです。独自の二重構造のサンドボックスを基盤とし、セキュアな仮想ランタイ
ム環境で未知の脅威を事前に発見。未知の脅威に対する対策、脅威の高度な可視化、そして総合的なレポート機能を提供します。

FortiSandbox

FortiSandbox 2000E FortiSandbox VM

FortiGate Cloud Sandbox
FortiGate Cloudで Sandbox機能を提供します。AMPラ
イセンスを持つ FortiGateから検体をアップロードして利用
できます。

FortiSandbox Cloud
ハードウェアアプライアンスと同等の FortiSandboxを
Fortinetがクラウドサービスとして提供します。必要な VM
数をサブスクリプションで利用できます。

FortiSandbox 500F FortiSandbox 1000F FortiSandbox 2000E FortiSandbox 3000F
VM 数 2 + 4 追加可能 2 + 10 追加可能 4 + 20 追加可能 8 + 64 追加可能
サンドボックスのプリフィルター処理 
（ファイル数 / 時）※1 4,500 7,500 12,000 15,000

VM のサンドボックス処理（ファイル数 / 時） 120 280 480 1,120

実環境の処理効率（ファイル数 / 時）※2 600 1,400 2,400 6,720

スニファースループット 500 Mbps 1 Gbps 4 Gbps 9.6 Gbps

* 数値はすべて ｢最大｣ の性能値であり、利用環境およびシステム構成に応じて異なります。
※1 FortiSandbox では、FortiGuardインテリジェンスを利用してプリフィルタリングを実行します。
※2 プリフィルターおよび動的分析が連続的に実行される場合は、実環境のWebおよび電子メールのトラフィックに基づいて算出されます。

FML-200F FML-400F FML-900F FML-2000F FML-3000F 
メール転送能力 *（メッセージ /毎時） 50,000 250,000 800,000 1,600,000 3,500,000

Enterprise ATP利用時メール転送能力 * 
（メッセージ /毎時） 30,000 150,000 400,000 800,000 2,100,000

最大管理ドメイン数 20 100 800 1,000 2,000

ストレージ容量（機種により増設可能） 1 x 1 TB 2 x 1 TB 2 x 2 TB 
（最大8 TB）

2 x 2 TB 
（最大12 TB）

2 x 2 TB 
（最大20 TB）

*100KB のメッセージサイズ、キューイングなしの場合の数値。
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FortiADC（アプリケーションデリバリコントローラ）は、エンタープライズにおけるアプリケーションデリバリの可用性、ユーザー
エクスペリエンス、拡張性を最適化し、エンタープライズ環境のもっとも要件の厳しいアプリケーションにおいても、高速かつ安
全でインテリジェントなアクセラレーションと負荷分散を可能にします。
エントリーレベルのハードウェアアプライアンスから最新のクラウド環境への導入が可能な高度な VMオプションまで、幅広い
提供形態と製品ラインナップがあります。FortiADC VMは、VMware、Microsoft Hyper-V、Citrix XenServer、Open 
Source Xen、KVM、Oracle Cloudをサポートします。

FortiADC

FortiADC 
120F

FortiADC 
220F

FortiADC 
300F

FortiADC 
400F 

FortiADC 
1200F

FortiADC 
2200F

FortiADC 
4200F 

FortiADC 
5000F

L4/L7スループット 3 Gbps / 
2.2 Gbps

5 Gbps / 
4 Gbps 8 Gbps 15 Gbps / 

12 Gbps
40 Gbps / 
30 Gbps

60 Gbps / 
35 Gbps

100 Gbps / 
80 Gbps

250 Gbps / 
220 Gbps

L4 CPS 80,000 160,000 300,000 400,000 1,000,000 1,200,000 1,800,000 4 M

L4 HTTP RPS 230,000 500,000 1M 1.5 M 3 M 4 M 5 M 18 M

最大 L4同時接続数 4.5 M 6 M 12 M 12 M 36 M 72 M 144 M 160 M

SSLバルク暗号化 
スループット 500 Mbps 1.2 Gbps 3 Gbps 6 Gbps 20 Gbps 25 Gbps 50 Gbps 120 Gbps

圧縮スループット 1.3 Gbps 2 Gbps 6 Gbps 10 Gbps 20 Gbps 22 Gbps 45 Gbps 150 Gbps

SSL 
アクセラレーション 
テクノロジー

 ソフトウェア ソフトウェア ソフトウェア ASIC ASIC ASIC ASIC ASIC

メモリ 8 GB 8 GB 16 GB 32 GB 32 GB 64 GB 128 GB 384 GB

仮想ドメイン
（VDOM） 10 10 10 20 45 60 90 90

内蔵ストレージ 64 GB SSD 120 GB SSD 128 GB SSD 120 GB SSD 240 GB SSD 240 GB SSD 480 GB SSD 3.74 TB SSD

冗長電源 － － － オプションで対応 ○ ○ ○ ○

形状 1 RU 1 RU 1 RU 1 RU 1 RU 1 RU 2 RU 2 RU

FortiADC VM

FortiADC 300F

FortiADC 1200F

FortiGate Cloud は、フォーティネットのファイアウォールやアクセスポイント製品を網羅する幅広い管理機能とサービスを提
供するクラウドベースの SaaSアプリケーションです。ゼロタッチ展開、構成の管理、レポートおよび分析、ゼロデイ攻撃の脅威
保護を実現するサンドボックス、さらにビッグデータを分析してすでにクライアントデバイスに存在している脅威を特定する IOC
（Indicators of Compromise：侵害指標）サービスを提供します。
FortiGate Cloudのアカウントを登録すると、FortiGateなど各機器からログデータを自動的に転送し、FortiGate Cloud上で
ログを保存、管理、解析します。

FortiGate Cloud 
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FortiEDRは、マルウェアによる攻撃の侵入前からエンドポイントを保護し、データの侵害と不正使用をリアルタイムかつ自動的
に阻止します。また、マルウェアが侵入した場合も継続して被害を抑えるための機能を提供します。コンテキストベースのインシ
デント対応プレイブックに基づいて、インシデントのタイプと攻撃対象ホストごとにインシデントの調査と対応をカスタマイズおよ
び自動化できるため、セキュリティ対応の最適化が可能になります。

FortiEDR

• アラート /監視疲弊
無し

• マルウェア分類の提
供

• IOCの表示

• 完全な攻撃チェーン
の提供

• リアルタイムの感染後
ブロッキング

• アウトバウンド通信の
ブロック

• 情報流出からの保護

• 情報の改ざんやラン
サムウェア暗号化の
防止

• カスタマイズ可能なイ
ンシデント対応プレイ
ブック

• インシデント発生から
認知までの時間の除去

• 柔軟な脅威ハンティン
グの実施

• 悪意のある変更から
のロールバック

• 不正ファイルの削除

• 永続的なクリーンアッ
プ

• 再イメージ /再構築
作業の排除

• 事業継続性の確保

リアルタイムな
脅威検知

情報漏えい/
消失の阻止

攻撃の 
完全な可視化 回復

• 不正なデバイスと
IoTの発見

• 脆弱性

• リスクベースのポリ
シーにより攻撃対象
の低減

• 仮想パッチ

予防的な 
リスク低減

発見＆予測

• カーネルレベル

• 機械学習とシグネ
チャレス

• アプリケーション通
信制御

実行前の保護

保護 検知 無効化 対応と調査 修復と 
ロールバック

侵入前（EPP） 侵入後（EDR）

準備 検知 分析 封込 根絶 復旧

脆弱性管理 EPP EDR

脅威侵入前/侵入後、リアルタイムで脅威をブロックするソリューション

脅威への対処に最短でも数時間はかかるのが現実

EDR ベンダーによる監視は事実上必須となっている

ファイルサーバなど

認証サーバ

脆弱性有無
確認 /攻撃

指令

情報探索 /
情報窃取

特権ログイン/
攻撃

パスワードリスト攻撃
ブルートフォース攻撃

ラテラル
ムーブメント

このような PC の挙動を
監視するのが EDR の役割です

EDR ベンダーによる監視サービス
● SIEM/SOAR の活用
● 自社ナレッジによる IOC検索
● 目視確認など

ある程度時間をかけて攻撃感染後、数秒～数分で完了

PC内部の挙動を記録＆
ログを送信すること

EDRには「リアルタイムブロック」と「モニタリング」が求められる
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TEC-World （ヘルプデスク & FAQ）

有償保守サービス

https://tec-world.networld.co.jp/login
ヘルプデスク専用のWebサイトからインシデント制にて技術的なお問い合わせを行うことが可能です。

お客様のシステムをスムーズに構築するため、製品を熟知した
スタッフによる導入サービスをご用意しています。

既存サービスではカバーされていない隙間ニーズにも応える、 
“あったらいいな”を叶えるネットワールドならではの付加価値を 
マルチベンダーSOCサービスとしてご用意しています。

●Webによるテクニカルサポート
ブラウザベースの当社ヘルプデスクシステム
「TEC-World」により下記内容をサポートい
たします。
・セットアップ方法の確認
・操作、設定方法に関する技術上の助言
・障害についての回避策、対応策などの助言 

● 最新版ファームウェア 
   （修正パッチ/モジュール）へのアップグレード

●充実の FAQ

TEC-World FAQの記載内容は、当社サポート
対応の中で出てきた内容を掲載しております。

● 新規導入 /リプレース
● 設定変更
● バージョンアップ

● ネットワーク設計
● トレーニング
● 構築時QAサポート

製品導入サービス

ネットワールド 
マルチベンダー SOC サービス

対応内容

● 先出しセンドバック保守
・ 一次切り分け後の障害コールの受け付け
・ 代替品の郵送による交換
・ 代替交換品は、メーカー出荷時の状態にて発送
　（設置およびインストール作業は、お客様にてお願いいたします）

● オンサイト保守
・ 一次切り分け後の障害コールの受け付け
・ オンサイトでの障害機交換作業、設置および Config fileの 
　リストア作業
   （リストア作業は、お客様が設定データを保管されている場合に 
　限らせていただきます）
・ 代替交換作業後の動作確認
   （動作確認は、保守対象機器の範囲に限らせていただきます）

センドバック保守 平日 9：00～ 17：00 *

先出しセンドバック保守 平日 9：00～ 17：00、翌営業日対応 *

オンサイト保守
① 平日9：00～ 17：00＜翌営業日対応、祝祭 
日および年末年始など、弊社休業日を除く＞ 

② 365日24時間＜4時間駆けつけ目標＞

ヘルプデスクサポート
（ソフトウェアサポート） 平日 10：00～ 12：00、13：00～ 17：00 *

*祝日および年末年始など、弊社休業日を除く

ネットワールドの保守サービス

https://www.networld.co.jp/support/soc/

ファイア・ウォル子で検索！！

https://www.networld.co.jp/solution/fortinet_manga/

監視 検知/通知 分析 対処 レポート

2022年10月

forti-info@networld.co.jp


